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Nazwa budzi skojarzenia z fishingiem 
– czyli łowieniem ryb. 

Przestępcy, podobnie jak wędkarze, 
stosują odpowiednio przygotowaną 
„przynętę”. Do tego wykorzystują 

najczęściej sfałszowane 
e-maile i SMS-y. Coraz częściej 

oszuści działają także 
za pośrednictwem komunikatorów 

i portali społecznościowych (np. poprzez 
„metodę na BLIKa”)

Phishing to jeden z najpopularniejszych 
typów ataków opartych o wiadomości 

e-mail lub SMS.

„Phishing jest najprostszym 
rodzajem ataku cybernetycznego 

i jednocześnie najbardziej 
niebezpiecznym i skutecznym”.

Cyberprzestępcy podszywając się m.in. pod firmy 
kurierskie, urzędy administracji,  operatorów 

telekomunikacyjnych, czy nawet naszych znajomych, 
starają się wyłudzić nasze dane do logowania np. do 

kont bankowych lub używanych przez nas kont 
społecznościowych, czy systemów biznesowych. 
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Otrzymasz komunikaty z prośbą o ujawnienie informacji 
osobistych, zwykle za pośrednictwem poczty 
elektronicznej lub za pośrednictwem strony 

internetowej.

Jak rozpoznać?

Jak można zapobiec?
Miej dobre nawyki. Nie reaguj na l inki w niechcianych 

e-mailach lub na Facebooku.
 

Nie otwieraj załączników w nieznanych e-mailach.
 

Chroń swoje hasła i  nie ujawniaj ich nikomu.
 

Nie przekazuj nikomu poufnych danych 
— przez telefon, osobiście lub przez e-mail.

 
Sprawdzaj URL stron (adresy stron). W wielu 

przypadkach phishingu, adresy strony wyglądają na 
poprawne i legalne, ale adresy URL mogą być błędnie 

wpisane lub domena może się różnić (.com zamiast 
.gov).

 
Dbaj o to, aby przeglądarka była cały czas  

zaktualizowana i korzystaj z poprawek zabezpieczeń.
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J A K  D Z I A Ł A  
P H I S H I N G

Zgłaszanie phishingu jest niezwykle proste 

i intuicyjne. Wejdź na stronę internetową zespołu 

reagowania na incydenty komputerowe CERT Polska 

https://incydent.cert.pl/, 

wypełnij krótki formularz online, 

dołącz podejrzaną wiadomość i wyślij. 

Upodabniają swoją stronę 
do tej oryginalnej

Oszuści wybierają 
popularną stronę lub portal

Rozsyłają wiadomości z linkiem 
przekierowującym do ich stron

Kradną klucze dostępu, 
hasła, dane osobowe

https://incydent.cert.pl/

