Phishing to jeden z najpopularniejszych
typow atakdéw opartych o wiadomosci
e-mail lub SMS.
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Nazwa budzi skojarzenia z fishingiem
— czyli towieniem ryb.
Przestepcy, podobnie jak wedkarze,
stosuja odpowiednio przygotowana
przynete”. Do tego wykorzystuja
najczesciejsfatszowane
e-maile i SMS-y. Coraz czesciej
oszusci dziataja takze
za posrednictwem komunikatoréw
i portali spotecznosciowych (np. poprzez
,metode na BLIKa")
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Cyberprzestepcy podszywajac sie m.in. pod firmy
kurierskie, urzedy administracji, operatoréw
telekomunikacyjnych, czy nawet naszych znajomych,
staraja sie wytudzi¢ nasze dane do logowania np. do
kont bankowych lub uzywanych przez nas kont

spotecznosciowych, czy systemdéw biznesowy
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g Otrzymasz komunikaty z prosba o ujawnienie informacji
osobistych, zwykle za posrednictwem poczty
elektronicznej lub za posrednictwem strony

internetowe,j.
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Miej dobre nawyki. Nie reaguj na linki w niechcianych
e-mailach lub na Facebooku.

Nie otwieraj zatacznikdw w nieznanych e-mailach.
Chron swoje hasta i nie ujawniaj ich nikomu.

Nie przekazuj nikomu poufnych danych
— przez telefon, osobiscie lub przez e-mail.

Sprawdzaj URL stron (adresy stron). W wielu
przypadkach phishingu, adresy strony wygladaja na
poprawne i legalne, ale adresy URL moga by¢é btednie
wpisane lub domena moze sie rézni¢ (.com zamiast

.gov).

Dbaj o to, aby przegladarka byta caty czas
zaktualizowana i korzystaj z poprawek zabezpieczeh.
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1Ssci wybieraja
popularna strone lub portal
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Upodabniaja swoja strone
do tejoryginalnej

J Rozsytaja wiadomosci z linkiem
) przekierowujacymdo ich stron

Kradnag klucze dostepu,
hasta, dane osobowe

Zgtaszanie phishingu jest niezwykle proste
i intuicyjne. Wejdz na strone internetowa zespotu
reagowania na incydenty komputerowe CERT Polska
https://incydent.cert.pl/,
wypetnij krétki formularz online,
dotacz podejrzana wiadomosé i wyslij.
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